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Podvodnikiim na internetu jdou lidé sami naproti
Policisté provéruji denné pripady podvodnych jednani v Kyberprostoru

KRAJ VYSOCINA - Policisté Krajského feditelstvi policie kraje Vyso&ina provéfuji v posledni
dob¢ téméf denné piipady riznych podvodnych jednani ve virtudlnim prostoru. VIiv na to
nepochybné ma vyuzivani internetového prostfedi k platb¢ za zbozi. Za této situace vyuzivaji
pachatelé ten nejslabsi ¢lanek v fetézci, a to divéryhodnosti obéanti a mnohdy bohuzel také jejich
neopatrnosti a naivity.

., Stale vice dynamicky rozvoj informacnich technologii s sebou také prinasi dalsi a nova rizika,
kterda nas mohou v kybernetickém prostredi potkat. Setkavame se s pripady spolecensky skodlivého
jednani, s podvody na internetu, kybernetickymi utoky a dalSimi hrozbami, proto je kybernetické
kriminalite venovana stale vetsi pozornost, “ uvadi plk. PhDr. Ales Indra, feditel izemniho odboru
Ttebi¢. Kybernetickd kriminalita je definovana jako trestna ¢innost, ktera je pachana v prostredi
informacnich a komunikaénich technologii véetné pocitacovych siti. Samotna oblast informacnich a
komunikaénich technologii je bud’ pfedmétem utoku, nebo je pachana trestnd ¢innost za vyrazného
vyuziti informacnich a komunikaénich technologii jakozto vyznamného prostfedku k jejimu
pachani.

A jaké jsou nejcastéjsi cesty pachateli? Prodavate zbozi v elektronickém bazaru (Bazos, Winted....)
Kupujici vam napiSe, Ze ma zajem o prepravu pfedmétu prodeje prostiednictvim piepravce (DPD,
GLS,...). Pokud souhlasite, kupujici vam sd¢li, ze vami pozadovanou ¢astku slozil na tucet
pfepravce a vy mate do tabulky na zaslaném odkazu vypsat pouze pfistupové tdaje k vasemu
elektronickém bankovnictvi a sou€asné pozaduje sdé€lit také autorizac¢ni kod piistupu. Poté vam
budou prostfedky vlozeny ptimo na vas ucet. Odkaz se na prvni pohled tvafi jako odkaz ptepravce a
od oficialni adresy se 1isi nepatrné jen nékterym chybé&jicim, pfidanym ¢i zménénym znakem oproti
odkazu na skute¢né stranky. Timto krokem ma ale pachatel moznost vstoupit do vaseho
elektronického bankovnictvi, doplnit sviij autoriza¢ni telefon, a pokud opét zaslete autorizac¢ni kod
operace, ovlada jiz zcela vas ucet. V néekterych variantach dokonce na vas ucet penize skutecné
ptijdou, ale pozdé&ji zase ,,odejdou* i S vaSimi zde uloZenymi finan¢nimi prostiedky!

Velmi podobna je varianta s platbou platebni kartou, kdy pachatel po ziskani udaji o platebni karté
obdobnym zplisobem (vyplnéni tdajt do ,,podstréené* tabulky) ma k dispozici udaje platebni karté
a dale pozaduje, a to i opakované pod rtiznym legendami, zaslani autorizacnich koédu. Stejné
metody se daji pouzit i pfi ndkupu zbozi, kdy faleSny prodéavajici pozaduje zaplaceni tim zpiisobem,
7ze vyplnite na jim zaslaném odkazu udaje k piistupu do elektronického bankovnictvi/udaje 0
platebni karté. Bankovnictvi ovladne a postupuje stejn€. U platebni karty se snazi o vylakani
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autorizac¢nich kodli nebo nakupuje zbozi v obchodech, které nepodporuji 3Dsekurity (neni tfeba
autorizacniho kodu).

A pfinasime dalsi prakticky ptipad: Ozve se vam pracovnik banky, pfijde vam textova zprava
,volejte na toto krizové Cislo banky*, nebo vola policista, - nékdy vSechno dohromady. Legenda
zni, 7¢ nastala dulezitd zména pfi fungovani vaseho elektronického bankovnictvi, které je napadeno,
vase penize jsou vyvadeény. Jste nabadani, abyste ihned provedli nutné kroky, které spocivaji v
pfevedeni prostfedkli na tzv. bezpe¢ny ucet nebo k okamzitému vybéru veskeré hotovosti a jeji
pfevod na Bitcoin prostfednictvim Bitcoimatu. Oboji ale kon¢i stejné - penize jsou podvodnikem
vyvedeny pry¢ mimo va§ dosah. Zadna banka ani policie tento postup nepouziva, tyto instituce maji
jiné postupy, které nevyzaduji vasi soucinnost.

Dalsi variantou je, ze pracovnik banky/policista po vas pozaduje instalaci software pro ovladani
plochy vaseho pocitace, nejcastéji jde o AnyDesk, aby mohl nutné operace provést spravné sam.
Pozaduje, aby se ¢lovek prihlésil do elektronického bankovnictvi, a protoze vas pocitac nyni ovlada,
tak dokaze vyvadét pry¢ vase penézni prostiedky, a to i za vaseho dohledu. Za pomoci stejného
nastroje lze pfipravit nic netusiciho klienta o penézni prostiedky pod legendou nabidky sjednani
pujcky ¢i vyhodné investice, vétSinou virtudlnich mén, nejcastéji do Bitcoin. Tito pachatelé na vas
dokdzi ,tlacit” 1 velmi tvrdé¢, opakované€ nékolik hodin i dnt. Tedy pozor na AnyDesk!

Ve vsech vyse uvedenych ptipadech je zdjmem pachatele stejny - vyladkat pod riznymi legendami (a
musime pocitat s tim, ze vzniknou dalsi a dalsi) potfebné udaje nebo mechanismy pro ovladnuté
vaseho elektronického bankovnictvi ¢i k moznosti nelegalné platit vasi platebni kartou. Pfi
spravném standardnim chovéni jste schopni eliminovat nebezpeci na minimum.

Proto musite dodrzovat zdkladni zasady:

- Neni zadnou ostudou, Ze nepouzivate néktery z mnoha platebnich prostiedkd v prostiedi
internetu. Nikdo vas k tomu nemtize nutit. Pokud jej pouzivate, pouZzivejte pouze osvédcené
a vam znamé postupy. VSechny ,,nové™ a ,,moderni* mohou byt nelegalnim zptsobem, jak
vas pfipravit o penize. VSichni solidni prodejci nabizeji nékolik platebnich metod, pokud si
nejste nabizenou platebni metodou jisti, klidn€ platbu neproved'te a pozadujte pro vas
diivéryhodnou metodu nebo prosté obchod neuskutecnéte.

- Pfi platb¢ kartou si musite velmi peclivé hlidat, zde subjekt, ktery platbu provadi, byl vami
uspésné v minulosti pouZit (gopay, comgate, payu, pays, global payments, platebni brany
bank...)

- Platba kartou se provadi vyhradné na internetu v prostfedi tzv. platebni brany, nikdy nikam
nic nepieposilam ani nesdéluji tdaje mimo platebni branu, zejména autorizaéni kody zaslané
bankou at’ je Zad4 kdokoliv, a to 1 opakované.

- Vzdy je nutné zkontrolovat, zda autorizacni kod prisel skutecné od vasi banky. Pfi bézném
pouzivani elektronického bankovnictvi mate v telefonu pted aktudlni zpravou na konkrétnim
telefonnim cisle zpravy o predchozich provedenych platbach a zejména zkontroluji,
zduraziiujeme, zkontroluji Castku a ucet, na ktery platba odchdzi a zda souhlasi s moji
zamyslenou platbou.

- K platbé kartou neni nikdy potieba sd€lovat jakékoliv pfistupové tidaje k elektronickému
bankovnimu uctu.

- Pokud vam nékdo chce penize poslat, potiebuje pouze jediny udaj, a tim je ¢islo vaseho
uctu.

- Velmi peclivé zvazujte, komu umoznite tzv. vzdaleny piistup na plochu vaseho pocitace
(software napi. AnyDesk,...) Musi to byt opravdu clovek, jemuz velmi znacné divéiujete a
vzdy si jeho identitu ové&ite jinym kanalem (napf. telefonicky). Rozhodn¢ v Zadném piipadé




pro zadnou, zduraznujeme zadnou ¢innost provadénou jakoukoliv osobou (bankét, policista,
servis PC) v citlivych programech, zejména v elektronickém bankovnictvi.

- Peclivé sledujte chovani platebniho systému a v ptipad¢é nestandartniho chovani je nutné
platbu pterusit, zkontrolovat piistup do elektronického bankovnictvi, posledni provedené
platby a autorizacni telefon (pachatel po ovladnuti uctu ptilozi sviij).

- Krizové stavy v bankovnictvi nikdy nefesi banka ani policie pfimo s klientem, vzdy je nutné
je ovéfovat na provéieném telefonnim cCisle banky.

-V pripadé nedostupnosti elektronického bankovnictvi je nezbytné kontaktovat okamzité
svoji banku.

., Ve vsech uvedenych pripadech je zdajmem pachatele jedno jediné - vyldakat pod ruznymi legendami
- a vzniknou zcela urcité dalsi a dalsi - potrebné udaje nebo mechanismy pro oviddnuté vaseho
elektronického bankovnictvi ¢i k moznosti nelegalné platit vasi platebni kartou. Pri vasem spravném
standardnim chovani jste sami schopni eliminovat takové nebezpeci na minimum,“ uzavira plk.
PhDr. Ales Indra s tim, ze pokud budou mit 1idé jakékoliv podezieni, ze se stali obéti podvodnika,
nesmi vahat a okam?Zité se obratit 0 pomoc na linku 158 nebo na nejblizsi sluzebnu Policie Ceské

republiky.
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